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RESUMO

O texto é uma reflexdo sobre a fragmentacio da internet e como isso pode im-
pactar os ideais democréticos. Esse fendmeno, denominado “splinternet”, tem se
verificado a partir das acdes de segmentacio estrutural e restricio ao acesso da
internet, o que tem gerado impactos sobre os direitos humanos de livre acesso a
informacao e a comunicagio. O objetivo da pesquisa é analisar as restricdes sobre
a internet, quando realizadas por autoridades governamentais e como isso afeta a
manutencdo dos ideais democréticos e os direitos humanos. Adota-se o método
hipotético-dedutivo, com a utilizacdo de livros, artigos cientificos e relatérios de
entidades ndo governamentais. Considerando uma crescente onda de interven-
¢Oes estatais para o fim de estabelecer restricdes ao uso da internet nos Ultimos
anos (suposto autoritarismo digital), o artigo aponta para as assimetrias entre o
uso da tecnologia e a realizacdo e manutengdo da democracia, bem como para as
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implicagdes decorrentes de situacdes nas quais o direito ao livre acesso a rede da
internet foi restringido parcial ou totalmente em razdo de fatores politicos, econd-
micos, restricoes geograficas e até censura.

Palavras-Chave: Democracia. Direitos Humanos. Fragmentagdo da Internet. Li-
vre Acesso. Splinternet.

ABSTRACT

The text is a reflection on the fragmentation of the internet and how this may
represent a challenge to democracy. This phenomenon, called “splinternet,” has
been observed through actions that structurally segment the global communication
network and restrict access to the internet. In this sense, the impacts on human
rights to information and communication are considered. The goal of the research
is to analyze the actions of control over the internet carried out by governmen-
tal authorities and how this reflects on the implementation of democratic ideals
and human rights. The hypothetico-deductive method is adopted, using books,
scientific articles, and reports from non-governmental organizations. Considering
a growing wave of state interventions aimed at establishing restrictions on internet
use in recent years (alleged digital authoritarianism), the article points to asym-
metries between the use of technology and democratic realization, as well as the
implications arising from situations in which full access to the internet network has
been partially or completely restricted due to political, economic, geographical
restrictions and censorship.

Keywords: Democracy. Human Rights. Internet Fragmentation. Full Access. Splin-
ternet.

I INTRODUCAO

O tema da pesquisa ¢ a fragmentacdo da internet, fendmeno conhecido como
“splinternet”, e seus impactos sobre a democracia e os direitos humanos. Trata-se
de verificar as relacdes entre o controle estatal e a restricio ao direito de livre
acesso dos usudrios a rede mundial de comunicagdo.

Nesse contexto, foram verificadas as causas subjacentes do fendmeno “splin-
ternet”, que se revelaram para muito além de aspectos técnicos, ou seja, abran-
gem, com frequéncia, fatores de natureza politica e ideoldgica e, em menor grau,
geograficos.
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Assim, o estudo dessa temdtica € de tal forma relevante, ja que se
registrou, na Ultima década, um aumento consecutivo no declinio da liberdade

de acesso global a internet. Dessarte, a liberdade de acesso a informagdo, um dos
fundamentos da vivéncia democratica, tem sido alvo de impactos e rupturas cau-
sados pela imposicdo de controle recriminatério por parte de liderancas governa-
mentais. Nestes casos, a manipulagcio das tecnologias e instrumentais do ambiente
virtual tem se reduzido as finalidades dos interesses exclusivos dos detentores do
poder e/ou privilégios. Tal ordem de situacdo configura usurpacdo da posicao de
autoridade dos governantes.

Sob uma &tica geral, merece zelo e cautela a avaliagdo do viés negativo e/ou
positivo dos impactos das novas tecnologias e sua forma de uso no aperfeicoa-
mento da vida democritica social.

A partir disso se estabeleceu o problema da pesquisa: a fragmentacdo da in-
ternet, realizada por meio do controle governamental das redes, é prejudicial a
democracia?

O objetivo geral da pesquisa consiste em, sob o viés democrético, analisar
o fendmeno da fragmentacdo da internet e suas consequéncias na sociedade. O
objetivo especffico é levantar os dados de estudos e realidades concretas, relacio-
nados com o tema da pesquisa, levando em conta os apontamentos apresentados
no relatério elaborado pelo Servico de Estudos do Parlamento Europeu, publicado
em julho de 2002, e nos fatos e ocorréncias denunciadas no estudo da entidade
ndo governamental ‘Access Now”, publicado em abril do ano de 2022.

A pesquisa adotou o método hipotético-dedutivo e como procedimentos
investigativos o levantamento e a andlise de estudos, relatérios e dados, apre-
sentados por organizacdes e entidades classificadas, governamentais. Considerou,
também, a revisdo bibliogréfica em livros, artigos cientificos e textos normativos
sobre o tema.

Duas premissas motivaram o propdsito de responder ao problema formula-
do, a saber, a tutela da liberdade de acesso a rede, esculpido no direito humano de
livre acesso a informacao, e o principio da preservacdo e garantia da neutralidade
de rede.

O trabalho apresenta-se dividido em trés se¢bes. A primeira trata das assi-
metrias entre o uso de tecnologias e a realizacio do ideal democrético, aliada
ao principio da neutralidade de rede. A segunda apresenta bases elementares e
conceituais do fendmeno da fragmentagdo da internet, denominado “splinternet”.
Por fim, aborda a limitagdo do direito de livre acesso a internet promovido pelos
estados e liderangas governamentais, com a apresentagdo de exemplos faticos
verificados ao redor do mundo.
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2 AS ASSIMETRIAS ENTRE O AVANCO TECNOLOGICO E O
IDEAL DEMOCRATICO

Nao ¢ tarefa simples estabelecer a relagdo e o vinculo existentes entre tec-
nologias contemporaneas (internet e I1A) e democracia. Ao contrario, trata-se de
liame dotado de considerdvel complexidade em razdo da suas incontaveis aplica-
¢oes e efeitos. No ambito da transformagdo social natural de um regime demo-
crético, identifica-se, de forma indissociavel, a manutencio da liberdade de acesso
a informacdo, a qual, por sua vez, ocupa posicao elementar no rol de propdsitos
basilares da democracia.

A dindmica democriatica instalada no ambito das na¢des ao redor do Planeta
ocorre de forma ordenada quando seus agentes promoventes, especialmente os
poderes constituidos, guardam, conclamam, cultivam, respeitam e realizam os di-
reitos humanos.

Nesse compasso, ofensas a liberdade de acesso a informacdo, notadamente
perpetradas sobre a rede virtual, evidentemente configuram rupturas as formas de
vivéncia democratica.

Nao eventualmente, no contexto da implementagao dos ideais democraticos,
ocorrem tensionamentos entre os que buscam uma mudanca nos estados de
coisas, para torna-lo mais inclusivo, e aqueles que ndo se dispdem a abrir mdo do
controle e do poder.

Posto isso, as tecnologias de informacdo e comunicacdo, em seu rapido avan-
¢o, tiveram um impacto profundo na democracia em todo o mundo. Elas fornece-
ram novas plataformas para mobilizagdo civica, surgimento e consolidacdo de uma
esfera publica virtual associada a participagdo e atuagdo social dos cidadaos. De
outro modo, também se viu que tal estrutura tornou-se ambiente para vigilancia e
exploracdo, cenas de censura, perpetrados por forcas antidemocraticas.

Ja sob o viés positivo, € possivel destacar que a internet angariou implemen-
tos significativos a transparéncia na vida em sociedade, a saber: consultas publicas
sobre entes provados ou publicos, verificacdo de histdrico politico de candidatos,
enquetes e votacdo por meio de mecanismos virtuais ligados as redes, bem como
algoritmos de direcionamento de reportagem e noticias virtuais relacionados.

Nesse contexto, portanto, o livre acesso a informagdo representa elemen-
to fundamental, porquanto o cidaddo somente adquire possibilidade de exercicio
pleno de escolha enquanto |he restar assegurada, de forma transparente e em jus-
ta medida, a livre comunicagdo e o acesso aos fatos e informagdes, considerando
por ébvio o acesso ao que € relevante.

Ademais, ndo se pode olvidar que, numa sociedade em que a liberdade se
destaca entre seus valores supremos, como visto no preambulo constitucional
brasileiro, a supressao ou privagdo do livre processo de manifestacio de escolha
do cidaddo configura potencial risco a salde e manutengdo da democracia.
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Como ja ponderado entre os constructos naturais da legftima cidadania de-
mocrética esta o livre acesso a informagdo que serve de base elementar para
elaboracdo e manifestacao de escolha do individuo, destinada ao seu consagrado
exercicio pleno.

A professora Ana Frazdo (2021, p. 740) destaca que “a capacidade de moldar
a mente humana e a forma como sentimos e pensamos € o fator que determina
como agimos individual e coletivamente”. Desse modo, hodiernamente, a infor-
macao constitui-se, ndo somente elemento de nosso arbitrio, mas também como
atributo de controle, dominio e forma de poder.

Desta feita, quando manipulado, o acesso a informacio serve ao controle so-
cial e, assim, ocorre quando os agentes do poder restringem o acesso a internet,
controlam seu contelido, fragmentam seu fluxo, tratam e manipulam dados com
finalidades autoritarias, situacdo que representa manipulagdo de direitos humanos.

Nesse sentido, Gomes (2022, p. 13) menciona:

Atualmente os direitos humanos em si encontram-se em uma
posicdo de extrema divergéncia e questionamentos, j& que a sua
denominagdo conceitual estd mascarada por interesses gover-
namentais, ofuscando o que de fato representam para a toda a
coletividade.

Trata-se de uma manipulagao tendenciosa de sistemas de tecnologia, com vista
a atender interesses de grupos especificos, situacdo na qual se asseveram as de-
sigualdades e se fragilizam os direitos humanos. Nesse sentido, os instrumentos
tecnoldgicos ndo atendem aos ideais democraticos, pelo contrario, as tecnologias
existentes acabam por potencializar novos eventos de sectarismo e opressao.

Assim se observam, nos casos em que se utilizam algoritmos com capacidade
de converter o sentido de realidade, qualidade e justica, presentes num discurso
politico, em vista de refletir apenas os interesses e objetivos de seus criadores.
Nesse sentido, ensina-nos Fornasier:

Ha diversas evidéncias, na literatura cientffica, de que bots —
contas autdnomas programadas para espalhar mensagens para
criar a ilusdo de apoio publico — tém sido usados em eleicdes
nos EUA, Alemanha, Reino Unido, Franga e Brasil. Esses disposi-
tivos empregam tecnologias baseadas em |A para manipular cida-
ddos durante as campanhas eleitorais, moldar o discurso publico
e distorcer o sentimento politico. (FORNASIER, 2021, p. 14).

Tais préticas, quando ndo devidamente reguladas e supervisionadas, quer no
ambito privado ou publico, podem ensejar a criacio de um ambiente de controle
social e autoritarismo.

E de se atentar para o fato de que as inovacdes e mecanismos tecnolégicos
que incidem sobre o cotidiano de um povo, por vezes, acabam sendo transfor-
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mados em instrumentos a servico de liderancas politicas, governos, bem como
minorias elitizadas. Nestes casos, sendo utilizados como ferramentas de manobra,
repressao, padronizagdo e controle social.

Norberto Bobbio (1996, p. 152) ja alertava sobre essa situagdo:

Aintrodugdo de novas tecnologias da informacao e comunicagéo,
por um lado, pode aumentar as possibilidades de participagao dos
cidaddos e aumentar a transparéncia dos procedimentos adminis-
trativos, mas, por outro lado, pode ter o efeito oposto, tornando
o controle politico mais dificil e permitindo novas formas de ex-
clusdo social.

Nao se pode olvidar que a “forma de uso” e “atuagdo” dos mecanismos tec-
noldgicos guardam os interesses de seus donos e/ou controladores, isto é, na
forma e no grau de utilizagdo dos dispositivos que o usuario exerce, as condi¢des
a que se dispdem e o que de si (sua pessoa) dispde para tanto servem de forma
primordial ao interesse dos gerenciadores desses mecanismos, sejam da esfera
privada ou publica.

Nesse cenario, para salvaguarda dos direitos humanos, é necessario voltar
atengdo ao principio da preservacao e garantia da neutralidade de rede, previsto
em grande parte dos ordenamentos juridicos das na¢des, ndo sendo diferente
no Brasil, que o estabeleceu por meio de sua Lei Federal n® 12.965, de 2014,
conhecida como Marco Civil da Internet, precisamente em seu artigo 3°, inciso IV.

O principio da preservacio e garantia da neutralidade de rede determina que
a filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos e
éticos, nao sendo admissiveis motivos politicos, comerciais, religiosos, culturais, ou
outra forma de discriminacdo ou favorecimento. O ideal contido neste principio
deve ser perseguido e mantido.

Entre as premissas do principio da neutralidade de rede encontram-se a pro-
tecdo dos direitos e garantias fundamentais dos usuarios, especialmente o direito
a informacao.

A origem terminoldgica deste principio resta atribuida a Tim Wu (2003) por
ter sido o primeiro a utilizar a expressao “neutralidade de rede”. A concepcao
elementar do termo se estabeleceu segundo a ideia de que ndo se deve favorecer
ou restringir nenhum servico, caracteristica ou contelido que circulam na rede,
porgue o usuario sabe o que busca na internet e o que deseja disponibilizar, da
mesma maneira que as aplicagdes e os servicos sdo disponibilizados de acordo
com suas respectivas caracteristicas.

A concepgdo acima é corroborada pelo artigo 10 do Decreto Brasileiro n°®
8.771, de 2016, editado para regulamentar o Marco Civil da internet, pelo que
determina que a internet € Unica e de natureza aberta, plural e diversa, e deve
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promover o desenvolvimento humano, econémico, social e cultural, contribuindo
para a construcdo de uma sociedade inclusiva e ndo discriminatdria.

Outra assimetria entre tecnologia e democracia gravita acerca do despropor-
cional tratamento de dados pessoais subtraidos da esfera privativa dos usuarios da
internet, entre eles o reconhecimento de voz, linhas de identidade e rastreamento
facial, padrdes comportamentais refinados como respiracdo, andlise sintatica das
falas, frequéncia e até nuances de volume da voz.

A extracdo e a mineragdo de dados nessa profundidade levantam severos de-
bates quanto a sua natureza ética, principalmente nas nagdes cujo regime politico
adotado seja a democracia, cujo ideario nas palavras de Fornasier (2021, p. 18)
“sdo caracterizadas por, dentre outros fatores, defender o compromisso com um
conjunto de principios fundamentais, tais como o Estado de Direito, a igualdade,
liberdades civis e politicas, devido processo”, direitos estes que sdo, ndo eventual-
mente, vilipendiados de diversas maneiras pelos sistemas tecnoldgicos.

O tratamento exorbitante dos dados pessoais, com finalidades ocultas e di-
ferentes das originalmente estabelecidas e informadas, pode constituir um esta-
do perpétuo de violéncia aos direitos fundamentais, consequentemente patente
atentado a dignidade humana. Tais préticas, quando ndo devidamente reguladas
e supervisionadas, seja no ambito privado ou publico, podem ensejar a criacdo de
um ambiente de controle social autoritario.

Em vista de induzir o caminho que o usudrio deve percorrer pelas redes,
permanecendo o maior tempo conectado, os mecanismos podem ser operados
a margem da boa ética, disseminando padrées de atuacdo preconceituosa e/ou
abusiva.

Nesse sentido, assevera Nelson Rosenvald (2020, p. 5):

Considerando que se caminha cada vez mais e com maior inten-
sidade para uma sociedade governada por dados, [...] 0 ambiente
social no qual se concretiza a ideia de privacidade informacional
passa a ser qualificada pela protegdo dos direitos da pessoa de
manter o controle sobre seus dados, por meio de sua autode-
terminacdo informativa (liberdade), visando a ndo discriminacao
(desigualdade).

Portanto, a manipulagdo de instrumentos de tecnologia, quaisquer que sejam,
com finalidade de modificar e conformar comportamentos humanos, demanda
atengao e preocupagao.

E o que se observa na computacdo dos afetos, que ocorre a partir de mecanis-
mos instalados em crachas com o objetivo de obter um mapa do perfil do usuério
com elementos de sua personalidade. Nesse caso, a coleta ocorre em tempo
real, subtraindo aspectos emotivos da pessoa expressados pelo tom de voz, cujo
objetivo €, a partir disso, dispor operacdes de marketing mais eficientes e incisivas
consideradas a base do comportamento pré-consciente daquele usuario.
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Os impactos decorrentes de tal estado de coisas “seriam nefastos para a de-
mocracia, pois nos tornarfamos uma espécie de colmeia ou rebanho dirigido pelas
empresas de tecnologia digital e pastoreado pelos sacerdotes dos saberes da infor-
matica’. (KOERNER, 2021, p. 2).

Este direcionamento tendencioso da rede e de seus usudrios ocorre, por ve-
zes, em vista de atender a demanda mercadoldgica e noutras a servico de ideo-
logias de vertente politica especificas de grupos que detém o poder. Tal situagdo
afeta o individuo de tal forma que, limitando e obstruindo o livre acesso, este fica
cada vez mais imerso num universo de informagdes tendenciosamente seleciona-
das, exclusivamente a partir de fontes que |lhe foram pré-definidas.

Na concepcio de Fornasier (2021, p. 21), “devido a perda do convivio com o
diferente na esfera digital, as midias sociais podem desafiar o status nas sociedades
democriticas, incluindo extremistas com grande poténcia de alcance em escala,
antes marginalizados”.

Vale ainda acrescentar que

A atual esfera publica online é ambigua, sendo concomitantemen-
te mediada por algoritmos e controlada de modo centralizado.
Os proprietarios de plataformas de midias sociais possuem enor-
me poder sobre o que é possivel dizer, e os algoritmos por
eles  implantados controlam a (in) visibilidade de perspectivas
possiveis. A moderacdo, seja para impedir, para promover ou
para rebaixar a publicagdo de um conteldo, é o mecanismo de
afirmagdo de controle sobre a esfera publica em rede. (FORNA-
SIER, 2021, p. 21).

A atuagdo das ferramentas tecnoldgicas, com fim de manipulagdo de informa-
¢oes ou limitacdo seletiva destas, tolhe no tempo a disposicao de pleno acesso
informacional do usudrio, tornando-se a causa das conhecidas e citadas “bolhas
sociais”.

Porém, em vista da realizagdo da vivéncia democratica, nao se pode divorciar
do ideal de coesdo. Nao é segredo que um sistema democratico, embora seja
essencialmente um cenario para oportunidade de debates, diferencas, pluralidades
e diversidades, ndo prescinde de coesao.

A possibilidade de coexisténcia justa € resultado que se busca e espera; con-
tudo, ndo se trata de unicidade de consenso, mas de conexdo entre diversidades
que preserva suas identidades.

Porém, essa coesao social, enquanto fator inalienavel e expressivo de uma de-
mocracia qualitativa, € mitigada pelo que hodiernamente se denomina “efeito de
ressonancia’, que nada mais é que a acdo do mecanismo tecnoldgico operacionali-
zado e programado por algoritmos, os quais reiteram repetidamente informagdes
e anuncios de conteldo idelogicamente personalizado com o usuério, resultando
no que conhecemos como “bolhas ideoldgicas”.
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Via de consequéncia, ocorre um potencial fomento da polarizacio social
que, levada ao extremismo por alguns grupos, repercute em posturas violentas
e discriminatdrias, as quais comegam a se enraizar no cotidiano da vida humana.
Tal cendrio é aproveitado de forma sagaz por lideres com tendéncias ideoldgicas
opressivas.

E preciso atentar-se ao fato de que a internet é um mecanismo modificavel,
flexivel e mutével, portanto, passivel de conducio politica e mercantil, o que pode
ensejar agravamento de mazelas sociais j& existentes.

3 A FRAGMENTACAO DA INTERNET E O FENOMENO “SPLIN-
TERNET”

A moldura e o funcionamento de um Estado-nagio comportam estrutural-
mente sua delimitagdo geogréfica e sua soberania, que incidem sobre espaco cir-
cunscrito como territdrio onde as competéncias das instituicdes restam limitada-
mente subdivididas.

Essa configuracdo estatal fisica confronta-se com o molde funcional e estrutural
da internet, porquanto esta é substancialmente descentralizada e aberta funcio-
nando por fluxos transterritoriais constantes, ou seja, via rede mundial de com-
putadores e comunicacdo. E desta ambiguidade, isto &, naturezas diametralmente
opostas, que emergem as complexidades e as tensdes observadas entre internet
e Estados-nacao.

Por um lado, observa-se que o Estado se compde por uma ordem interna
que incide sobre sua area e os habitantes desta, isto €, costumes, leis, instituicdes
e suas constituicdes, circunscritas a propria delimitacdo geografica (FACHIN; SAM-
PAR, 2023).

De outro lado, a internet e seus usuarios (habitantes) subsistem por meio
de conexdes com linguagem computacional universal, por vezes interligada por
cabos, satélites e também por estruturas ndo visiveis, sinais, ondas e frequéncias
imateriais (wireless) que se operam sem obje¢des de natureza geograficas.

Um tem sua génese inerente as fronteiras nacionais, e seu aspecto funcional
¢ de efeito e de escopo reservados. & o outro tem sua génese vinculada a inexis-
téncia de fronteiras, e seu funcionamento ndo se reserva a espacos delimitados.

Em tempos um pouco remotos, a informagdo e a comunicagdo fluiam predo-
minantemente sob espaco geograficamente delimitado; agora, o fluxo predomina
de forma transnacional. Dois mundos coexistentes, um online e outro off-line.
Desta realidade, hoje ndo mais recente, surgiram conflitos de ordem transterrito-
rial. O desenvolvimento das ferramentas do mundo online possibilitou o individuo
se posicionar em rede como se estivesse localizado em outra unidade territorial
do mundo real.
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A partir disso, torna-se digno de atencdo o movimento contrario a isso, isto
é, quando as tecnologias sao utilizadas para simular fronteiras (muros) geograficos
com claro objetivo de restringir a liberdade de acesso a informagao, suspender
ou até subtrair totalmente o acesso do usuario. Essas limitagdes consistem numa
forma de violacdo ao direito de livre acesso a informagdo e a comunicacio.

Com isso, obtém-se a reprodugdo no ambiente virtual do autoritarismo e
sectarismo politico do mundo real, obviamente oposto a manutencdo e a realiza-
¢do da vivéncia democrética, o que se denomina de “fragmentacdo da internet”,
também conhecido pela alcunha “splinternet”.

O fendmeno da fragmentagdo da internet ou “splinternet” refere-se ao pro-
cesso pelo qual a internet € intencionalmente dividida em varias redes menores
desconectadas entre si, em razdo de fatores de natureza politica (governamentais),
censura, restricoes geogréficas e em menor escala diferencas tecnoldgicas. Esse
fendbmeno é considerado como sendo uma das causas mais relevantes para o
declinio da cooperagdo global, da troca de informacdes entre nagdes e do desen-
volvimento tecnoldgico mundial.

Getschko (2014) apresentou uma ideia acerca da fragmentacdo da internet,
bem como estudou seus impactos na sociedade. Segundo o autor, a fragmentacdo
da internet refere-se a tendéncia de a rede global se dividir em varias redes meno-
res, separadas por fatores politicos, econdmicos, culturais e técnicos.

A fragmentagdo é um fendmeno que se verifica quando a internet se divide,
em razao de fatores politicos, geogréficos, econdmicos e até tecnoldgicos, em
diversas ‘ilhas’ desconectadas entre si, tornando-se, em Ultima instancia, um ema-
ranhado de redes locais e regionais sem a mesma capacidade de interconexao e
de compartilhamento de dados que caracteriza a atual rede mundial.

Como dito acima, para designar essa fragmentacio da rede e a consequente
limitagdo ao direito de livre acesso, cunhou-se um termo que atualmente resta
reconhecido como ‘splinternet’.

A par disso, um relatério, de julho de 2022, publicado pelo “European Par-
liamentary Research Service” (Servico de Estudos do Parlamento Europeu), apre-
sentou a ideia conceitual acerca do termo ‘splinternet’. (EUROPEAN PARLIA-
MENTARY RESEARCH SERVICE, 2022).

O estudo trata dos efeitos decorrentes das atuais politicas da Unido Europeia
nesta seara e, ainda, na perspectiva dos Estados-membros, suas instituicdes e en-
tidades, os quais necessitam implementar para fazer frente aos desafios apresenta-
dos pela fragmentacdo da internet:

Muitos conceitos sdo usados para ilustrar a nocdo de fragmenta-
¢do da internet e suas implicagdes, como o termo ‘splinternet’,
que designa uma parte da internet que se separaria e se tornaria
inacessfvel aos outros nds, devido a razdes tecnoldgicas ou politi-
cas. Da mesma forma, ‘balcanizacio da internet’ é uma expressao
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com conotagdo negativa, usada para caracterizar padrdes de divi-
s6es que levam a unidades menores e incompativeis. O processo
de fragmentacdo pode ser aplicado tanto a internet como infraes-
trutura quanto a internet como espaco publico'. (EUROPEAN
PARLIAMENTARY RESEARCH SERVICE, 2022, traducdo nossa).

O relatério aponta que o processo de fragmentacio pode ser aplicado tanto a
internet como infraestrutura quanto a internet como espago publico.

Além da fragmentacdo em si como apresentada até aqui, isto é, quanto ao
contelido, verifica-se, também, sua ocorréncia quanto a conectividade. Nessa hi-
pdtese, a conexdo é mantida em um nivel técnico, mas os usuarios sao recrimina-
dos por restricdo em seu acesso pratico ao conteddo.

A titulo de exemplo, quando um site ainda pode ser acessado por meio de
seu endereco IP mas teve sua entrada correspondente excluida dos servidores
do Sistema de Nomes de Dominio (DNS) utilizados pelo Provedor de Servicos
de Internet (ISP) do usudrio, exige-se que este tome medidas especificas para
restaurar o acesso.

O estudo mostra as diversas maneiras de definir a fragmentagdo da internet,
podendo consistir na falta total ou parcial de conectividade, ocorrendo tanto no
acesso a rede quanto a contelido localizado em pontos (enderecos) especificos da
rede, ou até de material pontual de inseridos em certos dominios virtuais.

As causas subjacentes para ocorréncia da fragmentacao variam entre aspectos
técnicos, comerciais e, ndo eventualmente, por razdes de natureza politico-ideo-
l6gicas. As consequéncias sdo, sob o prisma democratico, nefastas, porquanto afe-
tam a internet enquanto espaco publico, bem como o direito de livre acesso dos
seus usuarios (cidaddos).

Nao se pode olvidar que a internet € um conjunto de redes fragmentadas;
entretanto, a forma como os servigos sdo disponibilizados e a prépria rede séo
capazes de proporcionar a experiéncia de uma esfera publica online integrada,
aberta, unida e interconectada, o que ocorre em razdo das propriedades de inte-
roperabilidade e interconexdo adotadas por formatos e padrdes abertos.

Trata-se de um requintado sistema tecnoldgico operacionalizado a base de um
delicado equilibrio entre a divergéncia e a convergéncia da internet, disposta como
sendo uma rede de redes, um sistema abrangente disposto e disponivel vastamen-
te em todo o Planeta, porém detentor de notdvel e singular unidade.

| No original: Many concepts are used to illustrate the notion of Internet fragmentation and
its implications, such as the term ‘splinternet’, which designates a part of the internet that would
secede and become inaccessible to the other nodes, due to either technological or political
reasons. Similarly, ‘balkanisation of the internet’ is an expression with negative connotation, used
to characterize patterns of divisions leading to smaller, incompatible units. The process of frag-
mentation can apply both to the internet as infrastructure, and to the internet as public space.
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Ressaltando o vinculo dessa unidade, enquanto peculiaridade da internet, e os
direitos humanos, o relatério do Parlamento Europeu (2022) menciona:

A unidade da internet pode ser conceituada como estando re-
lacionada a liberdade de expressdo. Tomando emprestado de
Isaiah Berlin (1969), ha um forte elemento de “liberdade negati-
va” que restringe a capacidade do Estado de restringir a liberdade
de expressdo, o acesso a informagéo e, por extensao, restringir o
acesso a (certas porcoes da) internet. Importa ter presente que,
de acordo com o artigo | 1.° da Carta dos Direitos Fundamentais
da UE, aliberdade de expressao inclui o direito de «ter opinides»,
«transmiti-las» sem interferéncia das autoridades publicas, mas
também de «receber informagdes [...] e ideias [...] independen-
temente das fronteiras». O artigo 19 da Declaracdo Universal dos
Direitos Humanos acrescenta outro elemento importante, que é
essa comunicagao de opinides, informacdes e ideias pode ser fei-
to ‘através de qualquer midia’. Qualquer tentativa direta de cortar
0 acesso a partes da internet parece, portanto, ser uma limitagdo
da liberdade de expressao. (EUROPEAN PARLIAMENTARY RE-
SEARCH SERVICE, 2022, traducdo nossa)

A partir disso, torna-se mais clarividente que as objecdes em qualquer nivel ao
acesso do usuario a rede mundial de comunicagdes caracterizam potencial ruptura
a liberdade, a qual enquanto direito humano esta elencada como base da maioria
dos regimes democraticos no mundo.

Alia-se a isso outro direito disposto nos ordenamentos juridicos das nacdes,
qual seja, o principio da preservagdo e da neutralidade das redes ja citado. Entre
os sentidos da neutralidade de rede, destaca-se o apontamento da resolucdo da
Organizacido das Nacdes Unidas que ressalta o acesso a internet como um Direito
Humano.

O Pacto Internacional Sobre Direitos Civis e Politicos, adotado pelo Brasil,
em 1992, estabelece no 2° paragrafo do artigo 19 que “toda pessoa tera direito
a liberdade de expressao; esse direito incluird a liberdade de procurar, receber e
difundir informacdes e ideias de qualquer natureza, independentemente de consi-
deracdes de fronteiras, verbalmente ou por escrito”.

Nesse sentido, a ONU entende que qualquer restricdo ou bloqueio a internet
constitui violagdo do artigo 19, jd que a internet, em sua esséncia, foi arquitetada
para funcionar como um fluxo de informagdes e de comunicagdo disposto fora do
alcance das interferéncias, sem distingdo de origem e destino. Assim é que a neu-
tralidade se constitui como e para a garantia de tratamento igualitario (igualdade)
dos usuarios em rede, no que tange ao acesso a informacao.

Por conseguinte, a fragmentagdo da internet, na intengdo de evita-la, segura-
mente hd de ser objeto de debate ao redor do qual as estruturas geopoliticas e as
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formas de governanca, sejam do ambito campo ou outros campos, serdo reconfi-
guradas em um futuro préximo.

4 ALIMITACAO AO DIREITO DE LIVRE ACESSO A INTERNET

E possivel identificar, na atualidade, a inexoravel relacdo entre internet, novas
tecnologias, democracia e o direito ao livre acesso a informagdo e comunicacio.
A titulo de ilustracdo, cabe mencionar a curiosa postura de algumas nagbes se
negarem a dispor suas leis e decretos patrios na rede mundial de comunicacao
(internet).

Essa postura de restringir o acesso a informagdo compromete o pleno exer-
cicio da cidadania, o qual tem em sua configuracdo elementar o livre acesso a
informacdo, a saber:

Os detentores do poder, atuam alienando as pessoas com rela-
¢do a realidade, quando cada um acaba tendo acesso apenas a
parte do todo. Sendo assim, a criagdo de uma ideologia politica
realmente auténtica, se revela uma tarefa muito dificil, pois, para
que seja auténtico, é necessario que o individuo tenha acesso ir-
restrito a informagdo, além do que, apds o acesso irrestrito, é
necessario que haja capacidade de decodificagdo da informacdo
acessada. Verifica-se que, no ambiente virtual, altamente manipu-
lado, o acesso irrestrito a informagdo ndo acontece efetivamente
e a capacidade de decodificacdo também ndo se mostra efetiva,
pois restou atrofiada no homem pds-moderno. Esta situacdo
demonstra um risco acentuado ao pleno exercicio da cidadania
e da expressdo de opinides préprias, inclusive na hora do voto.
(CASSIANO, RAMIRO, FACHIN, 2022, p. 12)

A par disso, a possibilidade de acesso a informacgdo, bem como a consulta e
verificacdo da disposicdo dos direitos (ordenamento) de uma nagdo no ambiente
virtual, entre outras situagdes, concedem ao cidaddo a capacidade de formular sua
opiniao e posigao politica, para estabelecer didlogo e participar de debates.

O livre acesso as leis de uma nagdo quando concedido aos cidaddos torna
possivel a comparagdo com a disposicdo de direitos em outras nagdes, fato que
pode gerar manifestacdes, reivindicacdes e, em alguns casos, até evasdo (refigio)
de seu préprio povo. Por tais motivos, existem autoridades que preferem negar o
acesso pleno & informacio a seus patriotas. E o caso de estados como Ird e Egito
que optaram por ndo dispor oficialmente seu ordenamento patrio em rede virtual
(internet).

A situacdo é mencionada e explicada por Fornasier (2021, p. 5):

Mas outros paises, como Egito ou Ird, ndo expdem suas leis onli-
ne (embora seus cidaddos possam usar a internet e pesquisar em
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sites sobre leis de outros paises (supondo que ndo seja bloqueado
pelo governo), eles e o resto do mundo ndo teriam acesso a suas
préprias leis. Esta é a colina de Aquiles do sistema de regulagdo
global, pois ela sé pode fazer upload de leis disponibilizadas on-li-
ne pelos governos respeitados.

Outro exemplo que ilustra essa problemética é verificado na vigilancia massiva
promovida por governos e empresas privadas que, a pretexto de garantir a segu-
ranga nacional ou de otimizar processos comerciais, acabam por violar os direitos
a privacidade e a protegdo de dados pessoais dos seus cidadaos.

Ressalta-se que em nenhum momento anterior de nossa histéria registrou-se
tamanha e crescente quantidade de governos que exercem ostensivamente con-
trole sobre o contelido que seus cidaddos podem ou ndo acessar e/ou comparti-
Ihar online. Concretamente, isso ocorre por meio de suspensdes e/ou bloqueios a
sites de outros palses, restringindo o acesso internamente a partir de fragmentacio
técnica da infraestrutura da rede.

Nesse sentido, como sequela desse comportamento autoritario de certas li-
derancas governamentais pelo mundo, foi registrado pelo 12° ano consecutivo o
declinio da liberdade global na internet.

A repressao digital tem aumentado largamente pelas nacdes do mundo, o que
representa uma crescente e mais severa repressao aos direitos humanos. A recri-
minacao online alcancou resultado inédito, com um ndmero recorde de governos
restringindo conteldos ora de natureza politica, social ou religiosa.

Foi constatado que mais de trés quartos dos usuarios de internet do mundo
agora vivem em paises onde as autoridades punem as pessoas por exercerem
seus direitos ao livre acesso, a manifestacdo e a expressdo nas redes (ACCESS
NOW, 2021). Nestes casos, ocorre o que ficou denominado como fragmentacao
da internet.

As nacdes tém atuado de maneira mais incisiva no controle de acesso a rede
e o fazem perfilhando tais acdes para o fim de impor seus interesses, os quais ser-
vem a manutencio do poder. Trata-se de interferéncia direta dos governos sobre
o fluxo da rede, o qual, em tese, haveria de ser neutro (principio da neutralidade
de rede).

Com o aumento da intervencdo estatal, tem-se uma crescente fragmentacao
da internet (splinternet), o que tem trazido consideraveis para os direitos humanos,
mais comumente a liberdade de expressdo, privacidade e, especialmente, o direi-
to de livre acesso a informagao e a comunicacio.

De certa forma, ¢ alarmante qualquer forma de abuso, entre os quais se pode
observar esse arrefecimento da liberdade de acesso no ambiente virtual com ori-
gem no poder estatal (ACCESS NOW, 2021). A¢bes de limitacdo do espaco digi-
tal doméstico, aliadas ao cultivo excessivo de narrativas endossadas pela estrutura
estatal e corroboradas pela midia independente, tém-se tornado cena repetida na
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sociedade civil, o que favorece um ambiente em que vozes sdo mais facimente
marginalizadas e suprimidas.

E o que se constatou a partir do estudo realizado pela ONG “Access Now”,
publicado em abril de 2022, o qual aponta que, em 2021, mais de
30 palses, por mais de |80 vezes impediram e/ou suspenderam inten-
cionalmente o acesso da populagdo a internet em seu territério. O relatério
reconhece o fendbmeno como autoritarismo digital: “as autoridades fecharam a
internet para fechar a democracia. Sdo 182 vezes que um lider decidiu silenciar
deliberadamente um povo em vez de capacita-lo a falar”. (ACESS NOW, 2021).

O estudo acima referido apresenta destaque ao caso do Paquistdo, pais onde
ocorreu a suspensdo de rede mais severa, na qual 4,5 milhdes de pessoas passa-
ram quase quatro anos sem acesso a internet. Isso ocorreu entre os anos de 2016
a 2021, tempo em que aproximadamente mais de quatro milhdes de residentes
da Area Tribal Administrada Federalmente do Paquistio tiveram de suportar um
desligamento da internet por quase quatro anos. A autoridade de Telecomuni-
cacdes do Paquistdo restringiu redes moveis completas apds o conflito em sua
fronteira com o Afeganistdo, em junho de 2016. A internet ndo foi totalmente
restaurada até dezembro de 2021.

Isso quase destruiu as oportunidades de educacio, salde e negdcios para os
grupos locais ja isolados, especialmente durante a pandemia da Covid-19. (ACESS
NOW, 2021, p.14)

O relatério ainda aponta a india como a nacio que mais violou o livre aces-
so, sendo verificados 84 cortes na internet no ano passado. Segundo o estudo,
ja no primeiro dia do ano de 2021, as autoridades indianas cortaram o acesso a
internet nos distrito de Jammu e Caxemira, o lugar que veria mais paralisacdes
do que qualquer outro na Terra naquele ano. Ainda no final do més de janeiro, a
india imp&s paralisacdes adicionais para reprimir os protestos em torno do Dia da
Replblica da india. As paralisacdes no acesso & rede e da prépria internet em si
ja estavam em andamento em um contexto de medo, violéncia e conflito. Nesse
caso, observou-se uma ligagdo direta entre os bloqueios da internet e as violagdes
dos direitos humanos, o que foi explicado a partir da relacdo entre os bloqueios
da internet e cendrios factuais de impunidade, j& que, nestas situagdes, restou
observada uma caréncia de responsabilizacdo para os crimes cometidos contra
pessoas, além do objetivo de manter o restante do mundo no escuro em relacdo
a escala e intensidade da situagdo. Verificou-se considerdvel dificuldade no acesso
de jornalistas e defensores dos direitos humanos as areas afetadas para relatar os
acontecimentos, especialmente quando se relacionavam a agdes governamentais
tomadas naquelas ocasides. (ACESS NOW, 2021).

Nesse ambito, Sofia Miguel Rosa (2022), a partir de um levantamento reali-
zado entre os anos de 201 | e 2022, apresentou um ranking elencando os piores
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paises no que se refere a liberdade na internet, a saber, |° China, 2° Miammar, 3°
Irdo, 4° Cuba, 5° Viethame e em 6° Rissia.

A China aparece no ranking pelo oitavo ano consecutivo. O relatdrio aponta
que o pals € ainda considerado um dos piores em virtude da imposicao do uso de
algoritmos governamentais, bem como pelo controle que exerce sobre as plata-
formas de informagdo e comunicacao.

O estudo citado considera trés principais formas de intervencdo que causam a
fragmentacdo da internet e desrespeito aos direitos humanos online: a) restricdes
ao fluxo de noticias e informagdes; b) controle estatal centralizado sobre a infraes-
trutura da internet; e c) barreiras as transferéncias transfronteiricas de dados do
usuario.

O espaco de acesso ficou delimitado apenas aos sites e dominios que refletem
a posicdo e interesses dos que ocupam lideranga no governo nacional. O relatério
descreve que “lideres autoritarios entrincheirados e aspirantes procuraram conter
a dissidéncia online, impedindo que os residentes chegassem a fontes globais de
informagdo”. (SHAHBAZ; FUNK; VESTEINSSON, 2022, online).

Todos os fatos acima citados sdo casos em que resta evidente a relacdo entre
a fragmentagdo da internet e a consequente violagdo do direito humano de livre
acesso a informacdo. Sob o viés democratico, nessas hipéteses, a atuagdo estatal
resta subvertida, porquanto a protecao dos direitos humanos € corolario do poder
governamental e, ainda, a utilizagdo das novas tecnologias devem servir a esse
propdsito.

Nao ¢ a toa que o direito ao livre acesso resta estampado nas leis pétrias, a
saber, o artigo 3° do Regulamento da Unido Europeia n® 2.015, de 2120, que
estabelece que todos os usudrios finais devem ter o direito de acessar e distribuir
informacdes e contelido, usar e fornecer aplicativos e servicos e usar equipamen-
tos finais de sua escolha, independentemente da localizacdo ou do local, onde e
de onde a informacdo, contelido, aplicativo ou servico é fornecido. O Brasil, por
sua vez, estabeleceu, via Lei n® 12.965, de 2014 - Marco Civil da Internet —, os
principios, garantias, direitos e deveres para o uso da internet no Pais. O artigo 4°,
inciso |, do Marco Civil estabelece a garantia do direito a internet como requisito
para o exercicio pleno da cidadania.

Norberto Bobbio (1996, p. 155), ao cuidar dessa temética, refere-se asser-
tivamente em relagdo ao perigo que as novas tecnologias configuram ao sistema
democrético quando ndo destinadas a resguardar a liberdade. Ele menciona que
“na medida em que a tecnologia € usada como instrumento de poder e ndo como
instrumento de participacdo, ela pode se tornar uma fonte de autoritarismo e
opressao”.

Por conseguinte, é imprescindivel destacar a importancia dos marcos legais
no que concerne as tecnologias de informacdo e comunicagdo, a fim de garantir
a salvaguarda dos direitos humanos e as liberdades fundamentais dos individuos.
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Para além disso, a educacao digital e a conscientizagdo da populacdo acerca
dos riscos e das potencialidades das tecnologias de informacdo e comunicagao
também desempenham um papel crucial na prevencio do abuso de poder, con-
trole e opressao social.

5 CONCLUSAO

O veloz avanco das tecnologias de informagdo e de comunicacdo causa im-
pacto profundo na democracia em todo o mundo. A criagdo de novas plataformas
virtuais para mobilizacdo civica, para transmissdo de noticias e compartilhamentos
e até para manifestacdo dos usuarios por meio dos comentarios, configura bene-
ficios a sociedade. Porém, esse acesso virtual resta sujeito a censura, vigilancia e
exploragdo por forcas antidemocraticas.

O controle ostensivo e restritivo sobre o contelido e o acesso a rede virtual,
por parte de detentores de poder, tanto na esfera publica quanto privada, colocam
em risco a implementacio dos ideais democraticos.

No ambito da transformacao social que o sistema democréatico busca imple-
mentar, é indissociavel que a liberdade e a ndo discriminacdo sdo compostos de
sua finalidade e propdsitos basilares. Contudo, tais direitos tém sofrido ataques
ostensivos em razao da imposicdo de controle recriminatério da internet por parte
de liderangas governamentais ao redor do mundo.

A “forma de uso” e a “atuacdo” dos mecanismos tecnoldgicos guardam os
interesses de seus controladores, servindo ao interesse destes. Por conseguinte, a
ideia de neutralidade tecnoldgica sofre de certa forma intromissao furtiva, embora
deva permanecer como ideal a se perseguir.

Essa manipulagdo da internet é realizada com a intengdo de induzir o caminho
que o usuario deve percorrer pelas redes, controlando o conteddo disponivel
para o acesso. Isso configura operacdo da rede a margem da boa ética, porquanto
dissemina um padrdo de atuagdo preconceituosa. Nesse sentido, a utilizagdo da
tecnologia ndo tem servido a diminuicao de desigualdades, pelo contrario, tem-nas
potencializado, gerando novos eventos de intolerancia, preconceito e discrimina-
¢ao.

Pouco tempo atrds, a informacdo e a comunicagao fluiam predominantemente
sob espaco geograficamente delimitado (off-line); porém, atualmente, o fluxo pre-
domina de forma transnacional (online). Mas esse fluxo tem sido alvo de restricdo
em algumas regides do mundo.

Novas tecnologias tém simulado no ambiente online fronteiras geograficas
para o fim de reposicionar tendenciosamente o usuario. Isso é realizado a partir
de restricdes de acesso a comunicagao e a informagdo, reproduzindo no ambiente
virtual o sectarismo politico do mundo real. A esse fendmeno foi dado o nome de

“fragmentacdo da internet”.
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Afragmentagdo da internet consiste no processo pelo qual a internet é dividida
em vdrias redes menores e desconectada, atendendo a critérios de natureza poli-
tica e governamental, mas também em razdo de censura, restricoes geograficas e
diferencas tecnoldgicas.

As causas subjacentes para ocorréncia da fragmentacdo variam entre aspectos
técnicos, comerciais e, ndo eventualmente, por razdes de natureza politico-ideo-
l6gicas. As consequéncias sdo, sob o prisma democrético, nefastas, porquanto afe-
tam a internet enquanto espaco publico, bem como o direito de livre acesso dos
seus usuarios (cidaddos).

Foi registrada, ao redor do mundo, uma crescente quantidade de governos
que exercem ostensivamente controle sobre o contetdo disposto aos seus cida-
daos, e estabelecidas restri¢des de acesso e compartilhamento online. Isso ocorre
também por meio de suspensdes e/ou bloqueios a sites de outros paises.

Observou-se que alguns governos limitam o espago digital doméstico onde
cultivam narrativas endossadas pela estrutura estatal e a midia independente. As
nagdes tém atuado de maneira mais incisiva no controle de acesso a rede, perfi-
lhando tais agdes a depender da linha de interesse aliada a manutengao do poder
proprio.

Com isso, a sociedade civil e as vozes ja marginalizadas sdo mais facilmente
suprimidas. Trata-se de uma interferéncia dos governos na liberdade de acesso a
rede por seus compatriotas.

As trés principais formas de fragmentacdo da internet e consequente des-
respeito aos direitos humanos online identificados sdo: as restricdes ao fluxo de
noticias e informacdes, o controle estatal centralizado sobre a infraestrutura da
internet e a criacdo de barreiras as transferéncias de informagbes e dados para
outros paises.

Independentemente dos motivos para realizar tamanho controle e interven-
¢do estatal, é necessario atentar-se para essa crescente fragmentagdo da internet
(splinternet), ja que ela traz sérios impactos e riscos aos direitos humanos funda-
mentais, exercidos no ambiente online, com destaque a liberdade de acesso a
informacdo e a comunicacio.

A sociedade civil, em conjunto com o poder publico e o setor privado, deve
fomentar iniciativas que promovam o uso ético e responsavel das tecnologias, es-
timulando a participagdo cidada e o empoderamento dos individuos no ambiente
digital.

De qualquer forma, o avanco tecnoldgico e seus instrumentos podem tanto
contribuir para a expansao dos direitos fundamentais quanto colocar em risco a
sua efetividade, de forma que a tecnologia acaba por se tornar um instrumento
ambivalente, capaz de gerar efeitos positivos e negativos, a depender de como é
empregada na sociedade.
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