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RESUMO

O numero de adeptos da Internet tem aumentado consideravelmente nos
ultimos anos, principalmente em virtude da utiliza¢ao das redes sociais.
Muitos desses usudrios utilizam a rede mundial de computadores
para a pratica de condutas ilicitas, sendo comumente denominada
de “crimes de informatica”. Dentre os varios atos ilicitos, tais como:
pedofilia, disseminagdo de virus de computador, racismo, apologia ¢
incitacdo aos crimes contra a vida, etc., somente um foi escolhido para
ser abordado neste trabalho, o cyberbullying. O cometimento de tal
conduta serd estudado a fim de verificar a aplicabilidade das normas
penais nestes atos.

Palavras-chave: Internet. Redes Sociais. Condutas Ilicitas.
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ABSTRACT

The number of adherents of the Internet has increased greatly in recent
years, mainly due to the use of social networks. Many of these users
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use the World Wide Web to the practice of illegal conduct, is commonly
called “computer crimes”. Among the various unlawful acts such
as pedophilia, spreading computer viruses, racism, condoning and
inciting crimes against life, etc.., Only one was chosen to be addressed
in this work, cyberbullying. The commission of such conduct will be
studied in order to verify the applicability of these criminal acts.

Keywords: Internet. Social Networking. Illegal Conduct.
Cyberbullying.

1 INTRODUCAO

As tecnologias da informagao existentes, hodiernamente,
fazem com que a sociedade busque mais conhecimento, uma
vez que pode ensejar exclusdo social para aqueles que ndo as
tém. O uso da rede mundial de computadores torna-se cada vez
maior na sociedade contemporanea, seja apenas para o usuario
visualizar seu perfil em uma rede social ou realizar operacdes
financeiras na Bolsa de Valores. Tamanho crescimento de novas
tecnologias faz com que a Internet se torne relevante para o
desenvolvimento de diversas atividades, nas mais divergentes
areas do saber.

A Internet possui varias finalidades nas ciéncias juridicas,
como busca de jurisprudéncias, acompanhamento e tramitacao
de processos judiciais, penhoras on-line entre tantas outras
formas de utilizacdo. Atualmente, existem algumas Resolucdes
e Leis que dispdem sobre a informatiza¢ao no judiciario. Insta
destacar que o Comité Nacional de Gestdo de Tecnologia da

Informacao do Poder Judicidrio, criado pelo Conselho Nacional
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Justica, objetiva uniformizar e padronizar o uso dessa tecnologia.
Embora a tecnologia proporcione conhecimento, muitos
individuos se utilizam desta para o cometimento de condutas
ilicitas que vao desde as mais simples até as mais complexas.
Devido ao grande numero de usudrios nas redes sociais da
Internet, muitos malfeitores se aproveitam disso para realizar
essas condutas. Entre as diversas condutas ilicitas, uma merece
destaque e sera abordada neste trabalho: o cyberbullying.

Nesse contexto, o trabalho em tela visa verificar a
aplicabilidade das normas penais brasileiras nas condutas ilicitas,
comumente chamadas de crimes de informatica. Entre todos os
crimes de informatica, o foco desta obra ¢ abordar o cyberbullying
praticado em redes sociais na Internet. A elaboragao do artigo se
deu por meio do método indutivo, com a realizacao de pesquisa

exploratoria e aplicagdo de pesquisa bibliografica.

2 AINFORMATICA E O DIREITO

A interdisciplinaridade entre a Informatica e o Direito
nao ¢ tarefa facil, segundo o entendimento de Carlos Jeremias
Marques Sousa (2008), pelo fato de versar sobre dois ramos da
ciéncia totalmente distintos; enquanto a primeira trata da exatidao
dos niimeros e das maquinas, a segunda versa sobre a dialética
das letras e da busca na retiddo comportamental do homem.
Porém, faz-se necessario que haja tal interdisciplinaridade,
posto a informatica estar cada vez mais presente no cotidiano

das pessoas, assim como na seara do Direito.
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A utilizagdo do computador ¢ imprescindivel para o
desenvolvimento de qualquer atividade do mundo moderno,
visto que as maquinas proporcionam mais eficiéncia na
realizagdo dessas tarefas. Alguns exemplos inerentes ao uso
da informatizagdo ¢ a realizacdo de calculos complexos em
laboratdrios, aplicativos educacionais, softwares médicos e
industriais, entre outros.

A relagao entre Informatica e Direito pode ser vista em
varias areas das ciéncias juridicas, consoante licdo de Rita de
Cassia Lopes da Silva (2003), como: e-commerce, suscitando
indagagoes no Direito do Consumidor, Tributario e de Empresa,
ou ainda no Direito do Trabalho (on-line), também denominado
por teletrabalho em que a contratacao do trabalhador ¢ feita pela
Internet.

Fernando Antonio de Vasconcelos assevera que:

“Ha alguns anos, discutia-se se havia relagdes estreitas
entre o direito e a informatica. Hoje, tal discussdo esta
superada. (...) as relagdes virtuais modernas e seus
consequentes efeitos sdo realidades indiscutiveis. A
tendéncia ¢ a substitui¢do gradativa do meio fisico
pelo virtual ou eletronico, o que j& ocorre na pratica,
justificando a adequacdo, adaptagdo e interpretacdo
das normas juridicas nesse novo ambiente.”
(VASCONCELOS, 2003, p. 28).

Ademais, com as constantes mutagdes em que a sociedade
se encontra, pelos mais variados motivos, cabe ao Direito ser

dindmico, a fim de que acompanhe o progresso social. Diante de
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tais acontecimentos, Marcio Morena Pinto afirma:

“Destarte, ao lado dos ja tradicionais ramos do direito
(as disciplinas fundamentais), surgem ramificagdes
que visam a especializacdo, buscando sempre melhor
atender as lacunas que vao sendo criadas pelas novas
relagdes juridicas. Sdo as disciplinas complementares ou
auxiliares, geralmente mescladas com outras ciéncias,
cuja importancia evidencia-se no enriquecimento
do saber juridico, trazendo-lhe novos horizontes e
contribuigdes originais” (PINTO, 2001).

Com a necessidade de transformacdes no Direito, no
que diz respeito a esfera da tecnologia da informagdo, muito se
discutiu sobre o assunto, e surgiram duas novas nomenclaturas
na ciéncia, “Direito da Informatica” ¢ “Informatica Juridica”.
Como preleciona Rita de Cassia Lopes da Silva (2003), em 1980
o Conselho da Comunidade Europeia reconheceu oficialmente
o Direito da Informética e permitiu um tratamento adequado no
Direito tradicional.

Muito se fala em Direito de Informatica, todavia nio se
confunde com informatica juridica. Direito de informatica diz
respeito a um ramo da ciéncia juridica que estuda os aspectos
técnicos da informética no Direito, enquanto informatica juridica
abrange elementos da informatica, software e hardware, para
solucionar problemas juridicos.

Para Rodrigues:

“Direito da informatica é um ramo de atuagdo
normativa coerciva, como boa parte do Direito, ¢
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estatal, objetivando um dever-ser da conduta, através
de uma técnica social especifica visando um fim
social. Informatica juridica ¢ uma técnica do ramo da
informatica voltada a pratica do direito, desenvolvendo
o que a informatica tem de mais util para as atividades
relacionadas ao direito, na qual se destaca, por
enquanto, os softwares, bastante popularizados perante
a comunidade juridica” (RODRIGUES, 2004, p. 27).

Silva (2003) aduz que “a Informatica juridica diz respeito
ao emprego da metodologia e das técnicas de processamento
de dados na arte e na ciéncia do direito”, ou seja, “cuida de
solucionar os problemas decorrentes da informatica a luz do
conhecimento juridico”. Tal conceito ¢ complementado por

Marcio Morena Pinto ao afirmar que:

“A informatica juridica pode ser conceituada como
a ciéncia que estuda a utilizagdo de mecanismos e
elementos fisicos eletronicos (como o computador
e todos os programas que lhe s3o necessarios, na sua
relacdo com o direito), pode-se afirmar, com certa
seguranca, que ela constitui um importante ramo da
ciéncia, funcionando como fonte do direito” (PINTO,
2001).

Percebe-se que as constantes transformagdes ocorridas
no Direito, precipuamente trazidas pela informatica, trouxeram
varios impactos na estrutura juridica. Nesse diapasdo, verifica-
se que as ciéncias juridicas avangaram, considerando-se o
tratamento de problemas inusitados, como os ‘“crimes de

informatica”, a ser abordado no proximo capitulo.
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3 DEFINICAO DE CRIME NO ORDENAMENTO
JURIDICO BRASILEIRO

Para melhor compreensdo dos denominados crimes de
informatica, faz-se necessario tecer alguns comentarios sobre a
definicdo de crime no ordenamento juridico brasileiro. O Brasil
utiliza o critério bipartido para descrever os atos ilicitos na
esfera penal, sdo eles: contravengdes e crimes ou delitos, tendo
os mesmos significados para os dois ultimos termos. A distingao
entre os termos estd na gravidade do fato, assim como na pena
cominada para a pratica de um fato.

A Lei de Introducdo do Codigo Penal, Decreto-Lei n°

3.914, de 1941, traz a seguinte defini¢do para atos ilicitos:

Art. 1. Considera-se crime a infragdo penal que a
lei comina pena de reclusdo ou de detengdo, quer
isoladamente, quer alternativa ou cumulativamente
com a pena de multa; contravencdo, a infragdo penal a
que a lei comina, isoladamente, pena de prisdo simples
ou de multa, ou ambas, alternativa ou cumulativamente.
(BRASIL, Lei de Introdugdo do Cddigo Penal, 1941).

Ha um embate doutrindrio pertinente a defini¢do dos atos
ilicitos, no qual a corrente majoritaria entende ndo ser suficiente
a distingdo dada pelo Decreto-Lei n° 3.914, de 1941. Varios
doutrinadores renomados como Rogério Greco, Guilherme de
Souza Nucci e Julio Fabbrini Mirabete asseveram que o conceito
de crime ¢ artificial. Para NUCCI (2010, p. 167), “independente

de fatores naturais, constatados por juizo de percepg¢ao sensorial,
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uma vez que se torna impossivel classificar uma conduta,
ontologicamente, como criminosa”. Destarte, a doutrina fica
incumbida de conceituar o que vem a ser crime, haja vista que
as normas juridicas brasileiras ndo o definem. Dessa forma, o
conceito de delito deve ser analisado em trés aspectos distintos:
formal, material e analitico.

O aspecto formal de crime ¢ compreendido como
tudo aquilo que o legislador entende como infracdo penal,
e parafraseando GRECO (2009, 9. 140), “sob o aspecto
formal, crime seria toda conduta que atentasse, que colidisse
frontalmente contra a lei penal editada pelo Estado”. Ou, ainda,
pode-se afirmar que o conceito formal ¢ visto como dogmatico,
no entanto, sem valor, de tal modo que ndo hd uma analise da
matéria.

Para o exame do contetdo do crime existe o conceito
material de crime, tendo em sua esséncia a cominacao de
pena para a pratica de ilicitos penais. Segundo CAPEZ (2008,
p. 105) entende-se como “todo fato humano que, propositada
ou descuidadamente, lesa ou expde a perigo bens juridicos
considerados fundamentais para a existéncia da coletividade e
da paz social”. No conceito material de crime o Estado busca
valer o ius puniendi, isto €, o seu direito de punir, a fim de
manter o bem coletivo protegido, proporcionando segurancga,
estabilidade e paz entre a coletividade diante dos conflitos que
venham a ocorrer.

Greco (2009) afirma que os conceitos formal e material

de crime ndo traduzem o que realmente € crime, sendo necessario
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utilizar um terceiro aspecto — analitico. Com sabedoria Toledo

ensina:

“Substancialmente, o crime ¢ um fato humano que
lesa ou expde a perigo bens juridicos (juridico-penais)
protegidos. Essa definigdo ¢, porém, insuficiente
para a dogmatica penal, que necessita de outra, mais
analitica, apta a por a mostra os aspectos essenciais ou
os elementos estruturais do conceito de crime. E dentre
as varias defini¢cdes analiticas que tém sido propostas
por importantes analistas, parece-nos mais aceitavel a
que considera as trés notas fundamentais do fato-crime,
a saber: agdo tipica (tipicidade), ilicita ou antijuridica ¢
culpavel (culpabilidade). O crime, nessa concepgao €,
pois, acdo tipica, ilicita e culpavel” (TOLEDO, 1984,
p- 80).

Pelo conceito de crime analitico entende-se: um fato
tipico, antijuridico e culpavel. E a corrente majoritaria tanto no
Brasil quanto no exterior, embora haja quem entenda diferente:
Damasio de Jesus, Julio Fabbrini Mirabete, Basileu Garcia,

Miguel Reale Junior e Luiz Flavio Gomes.
3.1 Os denominados “Crimes de Informatica”

Os crimes de informatica possuem varias denominagdes,
tais como: crime informatico, delito informatico; ciberdelito;
cibercrime; crimes por meio da informatica; crime digital; abuso
de computador; crime de computador; delinquéncia informatica;

fraude informadtica; crime virtual; crime praticado por meio da
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Internet; entre outras. A expressao utilizada pouco importa,
porque todas designam a um mesmo sentido, sendo que o termo
“crime de informatica” possui sentido amplo, pois abrange todos
os crimes quem envolvam os sistemas informaticos; enquanto os
crimes virtuais s6 dizem respeito aos crimes praticados com uso
da Internet — sentido estrito. Vale destacar, porém, que a OECD,
acronimo de Organization for Economic Cooperation and
Development, na década de 90, reconheceu crime de informatica
como “qualquer conduta ilegal, ndo ética, ou ndo autorizada, que
envolve processamento automatico de dados e/ou transmissao
de dados”.

Silva (2003) apresenta algumas defini¢cdes para crimes de

informatica trazidas por varios autores, como:

1133

toda acdo tipica, antijuridica e culpavel cometida
contra ou pela utilizacdo de processamento de dados
ou sua transmissdo’(FERREIRA, 2006, p. 208);
a conduta definida em lei como crime em que o
computador tiver sido utilizado como instrumento para
a sua perpetracdo ou consistir em seu objeto material
(ROQUE, 2008, p. 32)’; ou, ainda, ‘todos aqueles
relacionados as informagdes arquivadas ou em transito
por computadores, sendo esses dados, acessados
ilicitamente, usados para ameagar ou fraudar; para
tal pratica é indispensavel a utiliza¢do de um meio
eletronico’ (CORREA, 2010 p.43)” (SILVA, p. 56,
2003).

Como se percebe, ndo ha consenso entre os conceitos e

denominacgdes, de tal sorte que se pode utilizar qualquer um, até
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porque o Codigo Penal brasileiro ¢ muito antigo (1940) e nao
vislumbrou o cometimento de ilicitos penais com a utilizacao do
computador/Internet. Nesse sentido, ha um embate entre varios
doutrinadores, pois alguns alegam que os crimes de informatica
sao somente aquelas condutas que nao estdo previstas no Codigo
Penal brasileiro, sendo para os demais casos, crimes comuns
praticados com a utilizagao do computador.

Independentemente de o crime ser classificado como
crime comum ou crime de informatica, o Estado deve resguardar
pelo bem da vida ofendido. Para tanto, deve ser analisado
cada caso em particular, seja pelo aspecto formal, material ou
analitico. Nesse diapasdao, Vianna (2003) refere-se ao acesso
nao autorizado de sistemas, visto por varios doutrinadores como
fato atipico, ja que nao ha previsdo legal no Cddigo Penal.
Porém, levando em consideragdo o aspecto material do crime,
¢ fundamental que se verifique o bem juridicamente tutelado,
pois o autor afirma que “a inviolabilidade das informagdes ¢
decorréncia natural do direito a privacidade, devendo, portanto,
ser reconhecida como bem juridico essencial para a convivéncia
numa sociedade”. Assim, o autor conclui que existe crime no
aspecto material, ndo podendo descaracteriza-lo pela simples
omissao normativa. Por este motivo, o trabalho adota o termo
“crime” para designar os atos ilicitos praticados com uso do
computador/sistema informatico.

De acordo com Aguiar (2009), devido a grande dicotomia
entre a doutrina, os crimes de informatica podem ser classificados

como: puros, mistos € comuns. Crime de informatica puro ¢ aquele
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em que o computador ¢ meio e fim do crime, ou seja, o agente
utiliza-se do computador para o ataque a outro computador ou
sistema informatico (software, hardware ou dados armazenados
no computador o dispositivos de armazenamento, como pen-
drive). Diferente dos crimes de informatico puros, os crimes de
informatica mistos nao visam agredir o sistema informatico, mas
a utilizagdo do computador ¢ imprescindivel para pratica do ato
ilicito. Por fim, os crimes de informatica comuns sao aqueles
em que ja estdo tipificados na legislagao penal, sendo o sistema
informatico mera ferramenta (opcional) para o cometimento do
ilicito penal, podendo, assim, ser praticado sem este.

A tecnologia estd em constante modificagdo, fazendo
com que seus usuarios se adaptem as estas de tal maneira que,
por muitas vezes, também transforma o convivio em sociedade.
O Direito nao ¢ diferente, deve acompanhar as transformacdes
trazidas pelas novidades, seja tecnoldgica, politica ou social,
proporcionando assim a paz social. Porém, o legislador brasileiro
ndo acompanha tamanhas alteracdes na vida em sociedade,
principalmente as relacionadas a tecnologia, uma vez que esta
cresce de forma exponencial.

No Brasil ndo existe legislagao que trata especificamente
dos crimes praticados através do computador conectado a
Internet, isto é, crimes virtuais. Recentemente, fora editada a
Lein® 12.737 de 2012 que dispdes sobre a tipificagdo de delitos
informaticos. No entanto, tal norma ndo ¢ suficiente, sendo
utilizado o Codigo Penal brasileiro de 1940 para tratar de tais

ilicitos cometidos por meio da Internet, de forma analoga em
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relagdo aos crimes virtuais, como por exemplo: furto, caltnia,
difamacao, injaria, apologia ao crime ou autor do crime, entre
outros. Diante disso, o proximo capitulo define cyberbullying
para posteriormente, analisar a aplicabilidade do Cédigo Penal

Brasileiro na pratica dessa conduta.

4 CYBERBULLYING

Para melhor compreensao acerca do cyberbullying, &
necessario discorrer sobre o bullying, posto aquele ser subtipo
deste. Em resumo, o bullying, oriundo da palavra inglesa bully
que denota “brigdo”, “valentdo”, ¢ definido como agressodes
fisicas ou verbais repetidas e intencionais, sem motivo aparente,
entre colegas de classe. A cartilha “Bullying — Justica nas
Escolas”, desenvolvida pelo Conselho Nacional de Justiga, traz

a seguinte defini¢ao:

“O bullying é um termo ainda pouco conhecido do
grande publico. De origem inglesa e sem tradug@o ainda
no Brasil, ¢ utilizado para qualificar comportamentos
agressivos no ambito escolar, praticados tanto por
meninos quanto por meninas. Os atos de violéncia (fisica
ou ndo) ocorrem de forma intencional e repetitiva contra
um ou mais alunos que se encontram impossibilitados de
fazer frente as agressoes sofridas. Tais comportamentos
ndo apresentam motivagdes especificas ou justificaveis.
Em ultima instancia, significa dizer que, de forma
“natural”, os mais fortes utilizam os mais frageis como
meros objetos de diversdo, prazer e poder, com o intuito
de maltratar, intimidar, humilhar e amedrontar suas
vitimas” (CNJ, 2011).
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Marcelo Magalhaes Gomes se filiou a outro conceito de
bullying, dado pela educadora e pesquisadora Cleo Fante, ao

parafrasea-la:

“Bullying ¢ um termo utilizado na literatura psicologica
anglo-saxonica, para designar comportamentos
agressivos e antissociais, nos estudos sobre o problema
da violéncia escolar. Universalmente, o bullying ¢
conceituado como sendo um conjunto de atitudes
agressivas, intencionais e repetitivas, que ocorrem sem
motivacao evidente, adotadas por um ou mais alunos
contra outro(s), causando dor, angustia e sofrimento,
e executadas dentro de uma relagdo desigual de poder,
tornando possivel a intimidagdo da vitima” (GOMES,
2010).

Esse fenomeno pode acontecer em qualquer segmento
da sociedade, desde que haja relacionamento entre pessoas.
Segundo FELIZARDO (2011), pode ocorrer “no trabalho e tem
como titulos workplace bullying, mobbing ou assédio moral, na
institui¢dao militar e prisional, com a vizinhanga, casas de saude,
orfanatos, na propria familia”, e principalmente nas escolas.

Hodiernamente, com a grande difusdo da Internet na
sociedade moderna, o bullying se estende para a rede mundial de
computadores, sendo a denominagao a diferenga mais notavel. O
bullying cometido na Internet ¢ conhecido como cyberbullying
ou bullying virtual.

De acordo com Luzia de Oliveira Pinheiro (2009), o
termo cyberbullying possivelmente foi usado pela primeira vez

em Cochrane, Alberta, no Canada, pelo professor Bill Belsey, o
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qual assumiu ser uma variante do tradicional bullying.

Os meios utilizados para a pratica do bullying virtual
sao variados, cometido por meio de um computador conectado
a Internet para utilizagdo de e-mail, sala de bate-papo (chat) e
redes sociais. Também pode ser perpetrado pelo telefone celular,
com mensagens de texto (SMS) ou com mensagens multimidias
com fotografias ou videos (MMS, acrénimo de Multimedia
Message Service).

O cyberbullying ¢ bem semelhante ao bullying, com a
diferenca de ser praticado em ambientes virtuais, com utilizagao
do computador ou telefone celular, por exemplo. Nessa esteira,

Aloma Ribeiro Felizardo aduz:

“Cyberbullying ¢ uma versdo do bullying com
agressdo verbal e escrita por meio eletronico, através
do celular e do computador, a vitima recebe mensagens
ameacadoras, contetidos difamatorios, imagens
obscenas, palavras maldosas e cruéis, insultos, ofensas,
extorsdo, etc. numa dimensao poderosa onde o nimero
de espectadores na internet pode alcangar, em segundos
milhdes de usuarios” (FELIZARDO, 2011).

Para o cometimento do bullying ou do cyberbullying
trés sujeitos sdo necessarios, além do agressor e da vitima, deve
haver um espectador que pode ser ativo ou passivo. O espectador
ativo ¢ aquele que instiga a agressdo incitando o agressor com
palavras de incentivo ou por meio de retransmissdo de imagens
ou “boatos”, tornando-se, neste caso, coautor ou corresponsavel.

O espectador passivo ¢ aquele que testemunha os fatos em
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siléncio por medo de se tornar uma vitima.

Beatriz Santomauro (2010) define a vitima de
cyberbullying como uma pessoa pouco socidvel, geralmente
timida, que nao possui um estereotipo padrao de aparéncia
fisica (raca, altura, peso), ou de comportamento (melhor/pior
desempenho na escola), ou ainda pela religido. Por ser uma
pessoa retraida, torna-se um alvo facil para a pratica dessas
agressoes. Devido a ocorréncia de varias agressdes, as vitimas
podem sofrer algumas doencas, segundo a médica Ana Beatriz
Barbosa Silva, autora do livro Mentes Perigosas na Escola
(2008), como angustia, ataques de ansiedade, transtorno do
panico, depressdo, anorexia e¢ bulimia, além de fobia escolar
e problemas de socializacdo. Em alguns casos, pode ocorrer
inclusive o suicidio ou, nao chegando a esse ponto, a vitima
pode se tornar agressora de pessoas indefesas, ou por perceber
que o seu agressor estd impune, ou para demonstrar que ¢ forte
perante o agressor.

O agressor, comumente, utiliza-se do anonimato para a
pratica do cyberbullying, seja com a utilizagdo de um usuario
ficticio nas redes sociais, seja por e-mail falso. Os individuos
que cometem essas condutas fazem-nas com a finalidade de se
tornarem mais populares ou para sentirem-se mais poderosos.

Beatriz Santomauro expde o agressor como:

“uma pessoa que ndo aprendeu a transformar sua
raiva em dialogo e para quem o sofrimento do outro
nao € motivo para ele deixar de agir. Pelo contrario, se
sente satisfeito com a reagdo do agredido, supondo ou
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antecipando qudo dolorosa sera aquela crueldade vivida
pela vitima” (SANTOMAURO, 2010).

Ainda quanto aos agentes, Ana Catarina Calixto da Cruz
(2011), em sua dissertagdo de mestrado “O cyberbullying no
contexto portugués”, revela que existem diferencas quanto ao
género sexual, pois as mulheres praticam mais o cyberbullying
pela preferéncia das agressdes indiretas com comentérios
maldosos, ao contrario dos homens, que revelam preferéncia
pelo contato direto e fisico, isto ¢, o bullying. Segundo Beatriz
Santomauro (2010), em alguns casos, quem comete esse tipo
de conduta na infancia continua cometendo-as depois de adulto
para chamar a atengao.

Ap0s alguns apontamentos referentes ao cyberbullying,
pode-se afirmar que tais condutas podem ser enquadradas no
Codigo Penal, ainda que esta norma seja muito antiga. Entre as
varias infra¢des dispostas no Cdodigo Penal, algumas podem ser
evidenciadas com a pratica do cyberbullying, sao elas: os crimes
contra a honra, constrangimento ilegal, ameaca.

A préxima se¢do do trabalho ndo tem como finalidade
esgotar todas as nuances acerca dos crimes supracitados, mas
apenas apontar as principais peculiaridades dos crimes contra a
honra, pois parecem ser os que ocorrem com maior frequéncia

em relacdo ao cyberbullying.

Revista Esmat, Palmas, Ano 5, n° 6, pag. 201 a 232 - jul/dez 2013

218



REVISTA ESMAT

S CRIMES CONTRA A HONRA

Honra ¢ definida, consoante Gongalves (2010, p. 114),
como “o conjunto de atributos morais, fisicos e intelectuais de
uma pessoa que a tornam merecedora de aprego no convivio
social que promovem a sua autoestima”. A protecao a honra esta
prevista no Brasil desde 1830, no Cdodigo Criminal do Império e
atualmente no Codigo Penal Brasileiro, além de estar assegurada
na Constitui¢do Federal, em seu artigo 5°, X.

A doutrina divide a honra em duas: objetiva e subjetiva.
A honra objetiva, definida no Codigo Penal como calunia e
difamagao, diz respeito ao sentimento que a sociedade tem para
com uma pessoa. A honra subjetiva € o sentimento que a pessoa
tem de si mesma, sendo definida pela lei como injuria.

Hé ainda outras duas divisdes quanto a honra: comum
e especial. A comum dé-se quando a ofensa ¢ dirigida a pessoa
qualquer, independentemente da atividade que a vitima exerce.
A honra especial, também denominada como honra profissional,
como o proprio nome indica, ¢ aquela relativa a atividade
profissional da vitima.

Os crimes contra a honra sao subsidiarios as leis esparsas,
ou seja, nao se enquadram em outras leis que tratam do mesmo
assunto, podendo se utilizar da lei geral — Cdodigo Penal. As
proximas se¢des do trabalho trazem cada um dos crimes contra
honra, tipificados no Codigo Penal, e, ao fim, suas relagdes com

o bullying virtual.
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5.1 Calania

O crime de calinia encontra-se previsto no caput do artigo
138 do Cdédigo Penal, pelo qual o agente imputa falsamente
fato definido como crime a outrem. Nas palavras de Capez
(2008, p. 250), significa atribuir a alguém a “responsabilidade
pela pratica de crime que nao ocorreu ou que nao foi por ele
cometido”. Assim, ¢ indispensavel que o fato imputado a vitima
deva ser considerado como crime, ndo se caracterizando caso
seja atribuido o cometimento de uma contravengao penal. Além
disso, a atribui¢cdo deve ser falsa, ou seja, a vitima nao pode ter
cometido o fato aludido.

Ainda, de acordo com Fernando Capez (2008), ¢
necessario que haja o elemento subjetivo de dolo, de tal
maneira que ¢ afastado o crime de caliinia quando ocorrer o
animus narrandi, intencao de narrar ou relatar um fato; animus
defendendi, intengdo de defender-se de processo; animus
consulendi, intencdo de aconselhar acerca dos atributos de
determinada pessoa. Além desses, uma hipdtese que ocorre
com frequéncia nas redes sociais € o animus jocandi, no qual o
agente age com animo de fazer ato zombeteiro, com jocosa, mas
sem ofensa, desde que sejam respeitados os “limites toleraveis”.
Nesse caso, nao se pode falar em cyberbullying. Vale destacar
que “na mesma pena incorre quem, sabendo falsa a imputagao,
a propala ou divulga”, em consonancia com o art. 138, §1°, do
Codigo Penal.

Outras caracteristicas sdo quanto ao sujeito passivo,
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momento da consumagao e excecao da verdade. O sujeito passivo
deste crime € o ser humano, pois somente este pode pratica-lo,
afastando a possibilidade de a pessoa juridica ser vitima de
caliinia, exceto no caso de crimes ambientais, de acordo com
artigo 225, §3°, da CF, de 1988, e no artigo 3° da Lei n® 9.605, de
1988. Vale destacar que os mortos podem ser sujeitos passivos,
porque assim estatuiu o artigo 138, §2°, do Codigo Penal.

Torna-se consumado o crime a partir do momento em que
qualquer pessoa tiver conhecimento do fato, ou seja, no caso de
crime eletronico, assim que uma pessoa ler a imputacao de delito
na rede social. Nao ¢ necessario que uma grande quantidade
de pessoas tenha conhecimento do fato, basta que uma unica
pessoa tenha lido. A tentativa ¢ admitida, por se tratar de crime
plurissubsistente, no caso da Internet.

Um detalhe importante no crime de caliinia ¢ a excegao de
verdade, caso em que o agente nao respondera pelas afirmagoes,
quando conseguir provar que o fato imputado a outrem ¢&
verdadeiro.

Essa ¢ uma analise geral do crime de caltinia em sentido
estrito, porém nao se pode confundir calinia com denunciagao
caluniosa, descrita da seguinte forma no artigo 339 do Codigo
Penal: “Dar causa a instauracao de investigagdao policial, de
processo judicial, instauragdo de investigacdo administrativa,
inquérito civil ou agdo de improbidade administrativa contra
alguém, imputando-lhe crime de que o sabe inocente”. Nesse
caso, o agente vai além da atribuicao, pois aciona a administragao

da Justica.
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5.2 Difamacao

O crime de difamacao, insculpido no caput do artigo
139 do Cdédigo Penal, caracteriza-se pela pratica de um fato que
abala a reputacao de uma pessoa em meio a sociedade, como,
por exemplo, quando uma pessoa afirma que alguém nao gosta
de tomar banho. A falta de asseio nao ¢ crime, porque, se fosse,
ocorreria caltnia.

Embora muitas vezes se confunda calunia e difamacao,
Rogério Greco (2007) aponta dois aspectos que as distinguem:
primeiramente, na calinia, o fato imputado deve ser definido
como crime, ao contrario da difamacao, o segundo ponto ¢ em
relagdo a necessidade de o fato ser verdadeiro, pois na calinia
admite-se a excecdo da verdade; ao contrario da difamacao em
que pouco importa se o fato ¢ verdadeiro ou nao. Portanto, no
crime de difamagdo s6 se admite a excecdo da verdade em se
tratando de o ofendido ser funcionario publico.

As pessoas juridicas ndo podem ser sujeitos passivos
do crime de difamagao, apesar de possuirem reputacao, porque
o Coédigo Penal Brasileiro ndo determinou nenhum carater
constitutivo. Todavia, o Superior Tribunal de Justica ja se
manifestou acerca do assunto, ao entender que a pessoa juridica
goza de reputacdo no meio social, editando a Sumula 227: “a
pessoa juridica pode sofrer dano moral”. O legislador entendeu
que os mortos nao sao sujeitos passivos do crime de difamagao,
como fez no artigo 138, §2°, do Coddigo Penal; caso venha a

ocorrer o fato, sera considerado como atipico. Assim, s6 pode
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ser sujeito passivo do crime de difamacdo o ser humano, nao
permitindo a excecdo de verdade, salvo quando esta incidir
sobre funcionario publico, e a ofensa for relativa ao exercicio de
suas fungoes.

A consumacao da-se a partir do momento que terceiro,
que nao o ofendido, tome conhecimento do fato imputado,
embora CAPEZ (2008, p. 272) afirme que “¢ prescindivel que
varias pessoas tenham conhecimento da imputacao”. Admite-
se a tentativa no caso do cyberbullying, por se tratar de crime

plurissubsistente.

5.3 Injtria

Diferente do que acontece na calunia e na difamacao, a
injuria, disposta no artigo 140 do Cddigo Penal, atenta contra
a honra subjetiva da pessoa. Por esse motivo, Greco (2007, p.
457) assevera que entre os crimes contra a honra, a injaria € o
menos grave. Porém, merece maior ponderacao quando o agente
se utilizar de elementos referentes a “injuria preconceituosa”,
quais sejam, “raga, cor, etnia, religido e origem ou condi¢do de
pessoa idosa ou portadora de deficiéncia”.

Damasio de Jesus (2009) ensina que a injuria diz respeito
aos atributos proprios da pessoa, isto ¢, ofensa a dignidade ou ao
decoro de outrem. Ainda segundo JESUS (2009, p. 229), nao ha
atribuicao de fato, mas de qualidade negativa do sujeito passivo,
e em caso de “davida sobre a atribui¢do de fato ou qualidade

negativa, o intérprete deve preferir a existéncia da injuria”, por
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ser crime menos grave. Para que ocorra o crime ndo basta que
0 agente o pratique com dolo, deve haver, também, o animus
injuriandi.

Bem como os demais crimes contra a honra, a injuria
permite que qualquer pessoa humana seja sujeito ativo, nao
existindo autoinjuria como fato tipico. Entende-se que o sujeito
passivo possa ser qualquer pessoa, desde que tenha capacidade
de discernimento do contetido da expressao a ele proferida.
Por se tratar de qualidade negativa, ndo se admite excecao de
verdade.

Consuma-se o crime assim que o ofendido tenha
conhecimento da ofensa, diferente do que ocorre com a
caliinia e a difamagdo, em que se permite do conhecimento de
terceiros, € ndo necessariamente da vitima. Vale observar ndo
ser necessario que a injuria seja dirigida diretamente a vitima,
ela pode ficar sabendo por terceiros ou por qualquer meio de
informagdo moderno, a exemplo de perfis falsos no facebook.
Nas redes sociais, admite-se a tentativa por se tratar de crime

plurisubsistente.

5.4 Relacao dos crimes contra honra com cyberbullying

ApoOs a dissertagdo das principais peculiaridades no
cyberbulying, analisando sua pratica especificamente nos crimes
contra a honra, caltinia, difamagao e injuria, ¢ mister relaciona-
los de forma mais estreita. O sujeito ativo do cyberbullying, em

relagdo aos crimes contra a honra, pode ser qualquer pessoa, no

Revista Esmat, Palmas, Ano 5, n° 6, pag. 201 a 232 - jul/dez 2013

224



REVISTA ESMAT

entanto, na maioria das vezes, ¢ cometido por jovens em idade
escolar. Quando os sujeitos ativos estiverem com idade inferior a
18 anos, certamente, terdo praticado um ato infracional, ou seja,
acdo contraria a lei praticada por crianga ou adolescente. Desse
modo, a crian¢a ou o adolescente deverdao ser encaminhados
ao Conselho Tutelar, por forca do Estatuto da Crianca e do
Adolescente, ou, ainda, ¢ possivel recorrer ao Codigo Civil,
sendo que neste caso os pais serdo responsabilizados civilmente
pelas ofensas praticadas por seus filhos.

Como os agressores estdo em idade escolar, a agressao,
na maioria das vezes, ¢ dirigida a pessoas da mesma idade,
afastando os casos de sujeitos passivos que dizem respeito as
pessoas juridicas e aos mortos. Vale reiterar, que nem sempre
0s sujeitos ativos e passivos serdo criancas ou adolescentes,
mas grande parte dos estudiosos sobre o bullying/cyberbullying,
a exemplo de Ana Beatriz Barbosa Silva e Cleo Fante, assim
afirmam.

Outra especificidade importante diz respeito a
consumacao, no caso da calunia e da difamagao ocorre assim
que um terceiro, ndo necessariamente o ofendido, tenha lido o
fato imputado no site de relacionamento social. Diferente ¢ a
injuria, porque necessita de que a vitima tenha conhecimento
da transgressao penal, sendo permitido o conhecimento do fato
por terceiros, ndo necessariamente lendo a ofensa na rede social.
Para os trés casos ¢ possivel a tentativa, posto tratar de crime
plurissubsistente, haja vista que, no momento em que a agressao

estiver sendo postada, o servidor do site de relacionamento
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esteja com algum problema, ou falta de conexao com a Internet,
fazendo com que o transgressor nao consiga efetuar a acao.

Por fim, ha de se falar no elemento subjetivo, isto &,
o agente além de agir com dolo deve ter intencdo de sujar a
reputacao da vitima, ou nas palavras de CAPEZ (2008, p, 275),
“nos crimes contra honra, além do dolo, deve estar presente um
especial fim de agir consubstanciado no aninus injurindi vel
diffamandi”. Assim, ha de se verificar se as palavras postadas
na rede social sdo brincadeiras de criancgas ¢/ou adolescentes, ou
se realmente houve a intencdo de denegrir, ofender a honra de

outrem.
6 CONSIDERACC)ES FINAIS

Ante o estudo realizado, verificou-se o quanto ¢ complexo
0 tema concernente aos crimes de informdtica por falta de
informacao, principalmente por parte da doutrina, ou algumas
consideragdes sao desencontradas.

Muitas praticas criminosas na rede mundial de
computadores sdo cometidas devido ao fato de os delinquentes
acreditarem que nao podem ser punidos, uma vez que a Internet
¢ utilizada de forma publica e descentralizada. Outro ponto
basilar quanto aos delitos cometidos nas redes sociais esta no
fato de ndo existir no Brasil uma legislagao especifica que trate
dos crimes de informatica, sendo a Lei n° 12.737, de 2012, a
norma mais proxima disso. O foco deste trabalho foi exatamente

averiguar se ¢ possivel aplicar o Codigo Penal para proteger bens
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juridicos corrompidos pelos crimes virtuais, mais precisamente
no caso do cyberbullying.

Vérios foram os problemas encontrados para tratar das
nuances relativas ao cyberbullying, primeiramente porque
grande parte da literatura nao trata deste ilicito, mas somente do
bullying. Destarte, ndo foi possivel aprofundar os temas relativos
aos sujeitos; aos motivos pelo quais cometem essa conduta; as
estatisticas no Brasil ¢ no mundo; entre outros. Os principais
autores que tratam do assunto sao Ana Beatriz ¢ Cleo Fante, mas
estas estdo mais voltadas para o bullying nas escolas. Definido
o conceito de cyberbullying, chegou-se a conclusdo de que este
esta relacionado com varios crimes descritos no Codigo Penal
Brasileiro, como: crimes contra a honra, constrangimento ilegal,
ameaca. Aqui, considerados apenas os crimes contra a honra.

Antes de relacionar o cyberbullying com os crimes contra
a honra, foi explicitado, de forma sucinta, sobre os crimes de
calunia, difamacao e injuria. SO entdo foi feita a relagdo na qual
foi constatada que dificilmente havera calinia no cyberbullying
porque os sujeitos ativos em sua maioria sdo criangas ou
adolescentes. Por se tratar de criangas ou adolescentes ¢
necessario recorrer ao Estatuto da Crianca e do Adolescente ou
a responsabilidade civil dos pais dos infratores.

Na realizagao deste estudo, foi possivel confirmar que o
Cddigo Penal, juntamente com leis especiais, pode ser aplicado
em outros ilicitos cometidos pela Internet. De tal sorte que
muitos estudiosos acreditam que pelo menos 95% dos crimes

cometidos na Internet podem ser tutelados por leis ja vigentes. A
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exemplo da aplicagao do artigo 155 do Cddigo Penal, na fraude
eletronica, como o desvio de dinheiro de contas bancarias.
Assim, ndo € necessario criar uma legislagao que trate de “todos
os crimes informaticos”, para ndo ocorrer o que Gisele Truzzi
chama de “inflacao legislativa”, mas somente tratar de condutas

lesivas ndo criminalizadas por falta de norma.
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